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Kriptografik Algoritmalar Nedir?

Calisma Kagidi

Kriptografik algoritmalar, veriyi sifreleyerek (gizleyerek) ve sifreyi cdézerek (orijinal haline
getirerek) dijital iletisimin ve depolamanin glivenligini saglayan matematiksel islemler batinadur.
Sorular

1. Asagidakilerden hangisi kriptografik algoritmalarin temel amacidir?

A) Veri sikistirma

B) Veri gizliligini ve butunltgini saglama
C) Veri formatini degistirme

D) Veri yedekleme

2. Simetrik sifrelemede kac¢ anahtar kullanilir?

Bir gizli anahtar
Bir cift anahtar
Tek bir anahtar

)
) Asimetrik Sifreleme
) Ozet Fonksiyonu

)

ikili Sifreleme

. Simetrik Sifreleme (AES) Ornegi
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5. Asimetrik Sifreleme (RSA) Ornegi
6. Ozet Fonksiyonu (SHA-256) Ornegi
7. Tanimla: Simetrik Sifreleme

8. Tanimla: Asimetrik Sifreleme

9

. Tanimla: Ozet Fonksiyonu (Hash)

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Veri gizliligini ve butanligind saglama — Kriptografik algoritmalar, veriyi yetkisiz erisime
karsi koruyarak gizliligini ve degistirilmedigini garanti eder.

2. D) Tek bir anahtar — Simetrik sifrelemede, hem sifreleme hem de sifre cézme icin ayni tek
anahtar kullanilir. Bu bazen bir c¢ift anahtar gibi algilanabilir ancak 6zinde tek bir gizli anahtar s6z
konusudur.

3. B) Asimetrik Sifreleme — RSA, acik anahtar ve gizli anahtar olmak Gzere iki farkl anahtar
kullandigi icin asimetrik sifreleme tlridne ornektir.

4. 1. Gonderici, veriyi sifrelemek icin gizli bir anahtar kullanir. 2. Sifrelenmis veri ag lGzerinden
gonderilir. 3. Alici, ayni gizli anahtarn kullanarak veriyi cozer.

5. 1. Gonderici, alicinin acik anahtarini kullanarak veriyi sifreler. 2. Sifrelenmis veri génderilir. 3.
Alici, kendi gizli anahtarini kullanarak veriyi ¢ézer.

6. 1. Herhangi bir boyuttaki veri, sabit uzunlukta benzersiz bir 6zet (hash) dedere dontstarulir. 2.
Bu 6zet, verinin batinligidnd kontrol etmek icin kullanilir.

7. Ayni anahtar hem sifreleme hem de sifre c6zme icin kullanilir (6rn: AES).
8. Farkli anahtarlar (acik ve gizli) kullanilir (6rn: RSA).

9. Verinin batlinligund kontrol etmek icin kullanilir, geri dondUridlemez (6rn: SHA-256).

Bounlu

TUm kartlar, adim adim ¢o6zimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya gevirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



