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Kriptografi ve Sifreleme Temelleri Nedir?

Calisma Kagidi

Kriptografi, bilgiyi gizli tutmak, butinlGgint dogrulamak ve kimlik dogrulamasi saglamak igin
matematiksel teknikler kullanan bir alandir. Sifreleme ise bu tekniklerden biridir ve dliz metni
(plaintext) sifreli metne (ciphertext) déonutstirme islemidir.

Sorular

1. Asagidakilerden hangisi kriptografinin temel amaclarindan biri DEGILDIR?
A) Gizlilik (Confidentiality)

B) Butunlik (Integrity)

C) Erisilebilirlik (Availability)

D) Kimlik Dogrulama (Authentication)

2. Asimetrik sifrelemede kullanilan anahtar cifti nasildir?

A) Tek bir gizli anahtar

B) Acik anahtar ve 6zel anahtar

C) Coklu gizli anahtar

D) Rastgele olusturulmus birkac anahtar

3. Bir mesajin iletim sirasinda degistiriimedigini garanti eden prensip hangisidir?
A) Gizlilik

B) Kimlik Dogrulama

C) Butunluk

D) Erisilebilirlik

4. Basit bir Sezar sifrelemesi 6rnegdi nedir?

5. Simetrik ve asimetrik sifreleme arasindaki temel fark nedir?
6. Tanimla: Kriptografi

7. Tanimla: Sifreleme (Encryption)

8. Tanimla: Sifre C6zme (Decryption)

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. C) Erisilebilirlik (Availability) — Erisilebilirlik (Availability), kriptografinin dogrudan bir amaci
degildir; daha ¢ok sistem guvenligi ve surekliligi ile ilgilidir. Gizlilik, butldnlik ve kimlik dogrulama
ise temel amaclandir.

2. B) Acik anahtar ve 6zel anahtar — Asimetrik sifreleme, bir acik anahtar (herkesle paylasilabilir)
ve bir 6zel anahtar (gizli tutulur) ciftini kullanir. Acik anahtar ile sifrelenen veri, yalnizca karsilik
gelen 6zel anahtar ile ¢cozulebilir.

3. C) Butunluk — Butunluk (Integrity), verinin iletim veya saklama sirasinda yetkisiz kisilerce
degistirilmedigini garanti eder. Bu genellikle 6zet fonksiyonlari (hash functions) ile saglanir.

4. 1. Orijinal metin: '"MERHABA' 2. Anahtar (kaydirma miktar): 3 3. Her harfi alfabede 3 sira kaydir:
M->P, E->H, R->U, H->K, A->D, B->E, A->D 4. Sifreli metin: 'PHUKADE'

5. 1. Simetrik sifrelemede: Sifreleme ve sifre ¢c6zme icin TEK bir gizli anahtar kullanilir. 2. Asimetrik
sifrelemede: Sifreleme icin BIR acik anahtar ve sifre cdzme icin KARSILIKLI bir 6zel anahtar
kullanihr.

6. Bilgiyi gizli, bttUnliklG ve dogrulanabilir tutmak icin matematiksel teknikler bitind.

7. DlUz metni (plaintext) okunamaz sifreli metne (ciphertext) donustirme islemi.

8. Sifreli metni (ciphertext) tekrar okunabilir diz metne (plaintext) dontstlirme islemi.

Bounlu

Tam kartlar, adim adim ¢éztmler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



