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Siber Guvenlik Temelleri Nedir?

Calisma Kagidi

Siber giivenlik temelleri, gizlilik, bitinlik ve erisilebilirlik (CIA Ucliisii) gibi temel prensiplere
dayanarak dijital varhklar koruma yéntemlerini kapsar.

Sorular

1. Asagidakilerden hangisi siber giivenligin CIA Ucliisii'nden biri DEGILDIR?
A) Gizlilik

Butunluk

Erisilebilirlik

Performans

) Yetkilendirme

) Kimlik Dogrulama

) Sifreleme

) Glvenlik Duvari

3. Hangi saldiri tara, kullanicilari hassas bilgilerini (sifre, kredi karti numarasi vb.) vermeleri
icin kandirmayi amaclar?

A) DDoS Saldirisi
B) Viras

C) Phishing
D) Brute Force Saldirisi

4. Bir sirketin musteri verilerini korumak icin alabilecedi temel énlemler nelerdir?
5. Kisisel bilgisayarinizda siber gtivenligi artirmak icin neler yapabilirsiniz?

6. Tanimla: Gizlilik (Confidentiality)

7. Tanimla: Butunlik (Integrity)

8. Tanimla: Erisilebilirlik (Availability)

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. D) Performans — Performans, siber glvenligin temel prensipleri olan Gizlilik, Butinlik ve
Erisilebilirlik (CIA Uclisii) arasinda yer almaz.

2. B) Kimlik Dogrulama — Bir kullanicinin kimligini kanitlamasi islemine Kimlik Dogrulama
(Authentication) denir.

3. C) Phishing — Phishing, kullanicilari kandirarak hassas bilgilerini ele gecirmeyi amaclayan bir
saldir taradar.

4. 1. GUclU sifre politikalar uygulamak. 2. Veri sifreleme yéntemlerini kullanmak. 3. Erisim
kontrollerini sikilastirmak. 4. DUzenli givenlik gincellemeleri yapmak.

5. 1. Gavenilir bir antivirts programi kullanmak. 2. Yazilimlari giincel tutmak. 3. Phishing
e-postalarina karsi dikkatli olmak. 4. Wi-Fi aglarinda VPN kullanmak.

6. Bilginin yalnizca yetkili kisiler tarafindan erisilebilir olmasidir.
7. Bilginin yetkisiz kisilerce degistiriimemesi ve dogrulugunun korunmasidir.

8. Bilginin ve sistemlerin yetkili kullanicilar tarafindan ihtiyac duyuldugunda erisilebilir olmasidir.

Bounlu

Tam kartlar, adim adim ¢ézimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



