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Hash Fonksiyonlari ve Dijital imzalar Nedir?

Calisma Kagidi

Hash fonksiyonlari, rastgele uzunluktaki veriyi sabit uzunlukta bir ciktiya (hash degeri veya 6zet)
doénuUsturen algoritmalar iken, dijital imzalar bu hash degerini kullanarak verinin kaynagini ve
butdnlaguni kriptografik olarak dogrular.

Sorular

1. Asagidakilerden hangisi hash fonksiyonlarinin temel ézelliklerinden biri DEGILDIR?

A) Tek yonli olmasi (geri dondurtlemez)

B) Ayni girdi icin her zaman ayni ciktiyr Gretmesi

C) Farkli girdiler icin farkli ¢iktilar Gretme olasiliginin yiksek olmasi (carpisma direnci)
D) Ciktidan girdiyi kolayca elde edilebilmesi

2. Dijital imzanin dogrulanmasinda hangi anahtar kullanilir?

A) Ozel Anahtar

B) Acik Anahtar

C) Simetrik Anahtar

D) Her iki anahtar da ayni anda

3. Hash fonksiyonlarinin 'carpisma direnci' ne anlama gelir?

A) Farkli girdilerin ayni hash degerini Gretme olasiliginin distk olmasi
B) Ayni girdinin farkli hash degerleri Uretebilmesi

C) Hash degerinin kolayca tahmin edilebilmesi

D) Hash fonksiyonunun cok hizli calismasi

4. Bir dosyanin bitinliguni dogrulamak icin hash fonksiyonlari nasil kullanilir?
5. Dijital imza, bir belgenin kimligini nasil dogrular?

6. Tanimla: Hash Fonksiyonu Nedir?

7. Tanimla: Hash Degeri (Ozet) Nedir?

8. Tanimla: Dijital imza Nedir?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. D) Ciktidan girdiyi kolayca elde edilebilmesi — Hash fonksiyonlari tek yonltdur, yani ¢iktidan
girdiyi kolayca elde etmek mimkuin degildir. Bu, glvenliklerinin temelini olusturur.

2. B) Acik Anahtar — Dijital imzayi dogrulamak icin gdndericinin acik anahtari kullanilir. Ozel
anahtar ise imza olusturmak icin kullanilr.

3. A) Farkl girdilerin ayni hash degerini Gretme olasiliginin disik olmasi — Carpisma direnci, iki
farkli girdinin ayni hash dederini Gretme olasiliginin matematiksel olarak cok disuk olmasidir. Bu,
hash fonksiyonunun guvenilirligi icin énemlidir.

4. Gonderici, orijinal dosyaya bir hash fonksiyonu uygular ve bir hash degeri (6zet) Uretir.,Bu hash
degeri, dosya ile birlikte aliciya gonderilir.,Alici, aldigi dosyaya ayni hash fonksiyonunu uygular ve
kendi hash degerini hesaplar.,Alicinin hesapladigi hash degeri ile gondericiden gelen hash degeri

karsilastirihr.,Eger iki deger eslesirse, dosyanin aktarim sirasinda degistirilmedigi dogrulanir.

5. Gonderici, belgenin hash degerini hesaplar.,Gonderici, bu hash degerini kendi 6zel anahtarini
kullanarak sifreler. Bu sifrelenmis hash, dijital imzadir.,Orijinal belge ve dijital imza aliciya
gonderilir.,Alici, imzay1 géndericinin acik anahtarini kullanarak desifre eder ve orijinal hash degerini
elde eder.,Alici, aldigl belgenin hash degerini kendisi hesaplar.,Desifre edilmis hash ile yeniden
hesaplanan hash karsilastirilir. Eslesirse, imza gecerlidir ve belge gondericiden gelmistir.

6. Rastgele uzunluktaki girdiyi sabit uzunlukta bir ciktiya (hash degeri) donistiren tek yonli
algoritma.

7. Hash fonksiyonunun ciktisi olan, verinin benzersiz bir parmak izi gibi davranan sabit uzunluktaki
deger.

8. Verinin butinligunu ve kaynagini dogrulamak icin kullanilan, 6zel anahtar ile sifrelenmis hash
degeridir.

Bounlu

Tam kartlar, adim adim ¢ézimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.
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