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Ag Guvenligi ve Guvenlik Duvarlari Nedir?

Calisma Kagidi

Ag guvenligi, bilgisayar aglarinin batinligind, gizliligini ve erisilebilirligini saglamak icin alinan
Onlemler batlinadur. Guvenlik duvarlari ise bu 6nlemlerin basinda gelen, ag trafigini izleyerek ve
kontrol ederek belirlenen glvenlik kurallarina gore izin verilen veya reddedilen paketleri belirleyen
donanimsal veya yazilimsal sistemlerdir.

Sorular

1. Asagidakilerden hangisi giivenlik duvarinin temel islevlerinden biri DEGILDIR?

A) Ag trafigini izlemek ve kontrol etmek

B) Yetkisiz erisimi engellemek

C) Ag performansini artirmak

D) zararli yazihimlarin yayilmasini énlemek

2. Hangi gavenlik duvar tiri, ag baglantisinin durumunu (state) takip ederek daha akilli

kararlar verebilir?

A) Statik Paket Filtreleme

B) Proxy Guvenlik Duvari

C) Durumsal inceleme (Stateful Inspection)
D) Uygulama Katmani Guvenlik Duvari

3. Bir sirketin dis ag (internet) ile ic agi1 arasina yerlestirilen glvenlik duvari neyi korumayi
hedefler?

A) Yalnizca sirket ici sunuculari

B) Tim ic agi ve baglh cihazlar

C) Sadece yoneticilerin bilgisayarlarini

D) Misafir Wi-Fi agini

4. Bir sirketin i¢ agi ile internet arasindaki guvenlik duvarinin temel gérevi nedir?

. Ev kullanicilari icin guvenlik duvari nasil bir rol oynar?

. Proxy glUvenlik duvari ile paket filtreleme glvenlik duvari arasindaki temel fark nedir?
. Tanimla: Ag Gulvenligi Nedir?

. Tanimla: Guvenlik Duvari (Firewall) Nedir?
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. Tanimla: Temel Guvenlik Duvar Turleri Nelerdir?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. C) Ag performansini artirmak — Guvenlik duvarinin birincil amaci gtvenliktir; ag performansini
artirmak dogrudan gorevi degildir, ancak bazen optimizasyonlar icerebilir.

2. C) Durumsal inceleme (Stateful Inspection) — Durumsal inceleme (stateful inspection) givenlik
duvarlari, 6nceki paketlerle olan baglanti durumunu takip ederek daha dinamik ve givenli kararlar
alir.

3. B) Tum ic agi ve bagli cihazlari — Genellikle dis ag ile i¢ ag arasina yerlestirilen glvenlik duvari,
tlm ic agl ve bu aga bagl tim cihazlar dis tehditlere karsi korur.

4. 1. Gelen ve giden tiim ag trafigini denetler. 2. Onceden tanimlanmis glvenlik politikalarina gére
paketleri inceler. 3. Yetkisiz erisim girisimlerini engeller ve zararl yazilimlarin aga sizmasini onler.
4. Yalnizca izin verilen baglantilarin gegisine izin verir.

5. 1. Modem veya router lzerindeki yerlesik gtivenlik duvari, ev agini dis tehditlere karsi korur. 2.
Bilgisayarlardaki yazilim tabanh gutvenlik duvarlari, uygulamalarin ag erisimini kontrol eder. 3.
Zararli web sitelerine veya dosyalara karsi birincil savunma hattini olusturur.

6. 1. Paket filtreleme, paket basliklarini (kaynak/hedef IP, port) inceler ve kurallara gore gecirir. 2.
Proxy glvenlik duvari, istemci ile sunucu arasinda bir vekil gérevi gorur, trafigi sonlandirir ve
yeniden baslatir, daha derinlemesine inceleme yapabilir.

7. Aglarin yetkisiz erisim, saldiri ve zararl yazilimlardan korunmasidir.

8. Ag trafigini denetleyerek glvenlik kurallarina gore izin verilen veya reddedilen paketleri
belirleyen sistemdir.

9. Paket Filtreleme, Durumsal inceleme (Stateful Inspection), Proxy ve Uygulama Katmani Giivenlik
Duvarlari.

Bounlu
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