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Acik Anahtar Kriptografi ve RSA Nedir?

Calisma Kagidi

Acik anahtar kriptografi, her kullanici icin birbiriyle iliskili iki anahtar (biri acik, digeri 6zel)
kullanarak iletisimin gizliligini ve butlnlGguniu saglar. RSA algoritmasi, bu anahtar ciftlerini
Uretmek icin blyuk asal sayilarin carpiminin ¢arpanlarina ayrilmasinin zorluguna dayanir.

E(m) = m~™e pmodn quad D(c) = ¢c~d pmodn

m = Mesaj (plaintext)

E = Sifreleme fonksiyonu

¢ = Sifreli mesaj (ciphertext)

D = Sifre ¢cdzme fonksiyonu

e = Acik anahtar (public exponent)
d = Ozel anahtar (private exponent)

Sorular

1. RSA algoritmasinda, sifreleme icin hangi anahtar kullanilir?
A) Ozel Anahtar

Acik Anahtar

Her iki Anahtar

Hicbiri

— ~— — —

B
C
D
2. Asagidakilerden hangisi acik anahtar kriptografisinin bir avantaji DEGILDIR?
A) Gizlilik

B) BUtlnlik

C) Hiz
D) Kimlik Dogrulama

3. RSA'da n degeri nasil hesaplanir?

A) iki bayUk asal sayinin toplami
B) iki bUylik asal sayinin carpimi
C) Bir asal sayinin karesi

D) iki sayinin EBOB'u

4. RSA ile basit bir sifreleme ve sifre c6zme 6rnegi yapalim.
5. Acik anahtar kriptografisinin temel avantajlari nelerdir?
6. Tanimla: Acik Anahtar Kriptografisi Nedir?

7. Tanimla: RSA Algoritmasinin Temeli Nedir?

8. Tanimla: RSA'da Acik Anahtar Nedir?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Acik Anahtar — RSA'da sifreleme islemi, alicinin acik anahtari (e, n) kullanilarak yapilir.
2. C) Hiz — Acik anahtar kriptografisi, simetrik kriptografiye gére genellikle daha yavastir.

3. B) iki blylik asal sayinin carpimi — RSA'da moduills n, p ve g gibi iki blyiik asal sayinin carpimi
olarak elde edilir.

4. 1. Alice, iki buyUk asal sayi secer: p=61, g=53. Modulus n = p*q = 61 * 53 = 3233.,2. Euler'in
totient fonksiyonu hesaplanir: ¢(n) = (p-1)*(g-1) = 60 * 52 = 3120.,3. Acik anahtar 'e' secilir. e, 1
< e < ¢(n) ve e ile g(n) aralarinda asal olmali. Ornegin, e=17.,4. Ozel anahtar 'd' hesaplanir. d, e*d
= 1 (mod ¢(n)) olmali. 17*¥d = 1 (mod 3120). Genisletilmis Oklid algoritmasi ile d=2753 bulunur.,5.
Alice'in acik anahtarn (e=17, n=3233), 6zel anahtan (d=2753, n=3233).,6. Bob, Alice'e 'Merhaba'
mesajini gdndermek istiyor. Mesaji saylya cgevirir (6rnegin, 'H' = 8).,7. Bob, mesaji Alice'in agik
anahtariyla sifreler: ¢ = 8717 mod 3233 = 2790.,8. Alice, sifreli mesaji kendi 6zel anahtariyla
¢cOzer: m = 279072753 mod 3233 = 8. Orijinal mesaj 'H' elde edilir.

5. 1. Gizlilik: Sadece 6zel anahtara sahip olan kisi mesaji okuyabilir.,2. Battnlik: Mesajin
gonderildikten sonra degistiriimediginden emin olunur.,3. Kimlik Dogrulama: Génderenin kimligi
dogrulanabilir (dijital imza ile).,4. Anahtar Degisimi: Glvenli bir kanal olmadan bile anahtar
degisimi yapilabilir.

6. Her kullanici icin bir acik ve bir 6zel anahtar cifti kullanan sifreleme yéntemidir.
7. BUyuk asal sayilarin carpiminin ¢carpanlarina ayrilmasinin zorlugudur.

8. Sifreleme icin kullanilir ve herkesle paylasilabilir (e, n).

Bounlu

Tam kartlar, adim adim ¢ézimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



