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Kriptografi ve Sifreleme Algoritmalan
Nedir?

Calisma Kagidi

Kriptografi, bilgiyi gizlemek ve glvenli bir sekilde iletmek icin kullanilan matematiksel teknikler
bitinudur. Sifreleme algoritmalari ise bu teknikleri uygulayan yéntemlerdir.

Sorular

1. Hangi sifreleme tlirinde gdénderici ve alicinin ayni anahtari kullanmasi gerekir?

A) Asimetrik Sifreleme

B) Simetrik Sifreleme

C) Hibrit Sifreleme

D) istasyonel Sifreleme

2. Bir mesajin degistirilmedigini garanti eden kriptografik 6zellik nedir?
A) Gizlilik

B) Kimlik Dogrulama

C) Batunluk

D) Erisilebilirlik

3. Asagidakilerden hangisi yaygin bir sifreleme algoritmasidir?

A) HTTP
B) AES
C) HTML
D) SQL

4. Basit bir Sezar sifrelemesi nasil calisir?

5. Simetrik ve asimetrik sifreleme arasindaki temel fark nedir?
6. Tanimla: Kriptografi

7. Tanimla: Sifreleme (Encryption)

8. Tanimla: Sifre C6zme (Decryption)

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Simetrik Sifreleme — Simetrik sifrelemede, veriyi sifrelemek ve sifreyi cézmek icin ayni gizli
anahtar kullanilir.

2. C) BUtdnluk — Batunluk, verinin iletim sirasinda veya saklanirken yetkisiz kisilerce
degistirilmedigini garanti eder.

3. B) AES — AES (Advanced Encryption Standard), ginimuzde yaygin olarak kullanilan guglu bir
simetrik sifreleme algoritmasidir.

4. Her harf, alfabede belirli bir sayida (6rnegin 3) kaydirilarak sifrelenir. 'A' harfi 'D' olur, 'B' harfi 'E'
olur vb. C6zmek icin ters yonde kaydirma yapilir.

5. Simetrik sifrelemede ayni anahtar hem sifreleme hem de sifre c6zme icin kullanilir. Asimetrik
sifrelemede ise biri gizli (6zel) digeri acik (genel) olmak Uzere iki farkli anahtar kullanilir.

6. Bilginin gizliligini, batinlGgind ve kimlik dogrulugunu saglama bilimi.
7. Okunabilir veriyi (acik metin) okunamaz hale getirme (sifreli metin) sureci.

8. Sifreli metni tekrar okunabilir acik metne doéntstirme sureci.

Bounlu

Tam kartlar, adim adim ¢ézimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



