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Etik Hackleme ve Sizma Testi Nedir?

Calisma Kagidi

Etik hackleme, sistem sahibinin izniyle givenlik aciklarini bulmak icin yapilan faaliyetlerdir. Sizma
testi ise bu faaliyetlerin daha yapilandiriimis ve hedefe yénelik bir halidir.

Sorular

1. Etik hackleme faaliyetleri icin en dnemli 6n kosul nedir?
A) En yeni hackleme araclarina sahip olmak
) Sistem sahibinden yazili izin almak
) Saldirilar gizli tutmak
)

B
C
D) Sadece acik kaynak kodlu sistemleri hedeflemek

2. Asagidakilerden hangisi sizma testinin temel amaclarindan biri DEGILDIR?

Saldiri sonrasi kurtarma planlarini test etmek
Kotu niyetli saldirganlardan dnce guvenlik aciklarini kapatmak
Sistemin mevcut givenlik durusunu degerlendirmek

. Tanimla: Sizma Testi (Penetration Test) Nedir?

. Tanimla: Kirmizi Takim (Red Team) Nedir?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Sistem sahibinden yazil izin almak — Etik hackleme, yasalara uygun ve sistem sahibinin
bilgisi ve izni dahilinde yapilmalidir. Bu, en 6nemli yasal ve etik gerekliliktir.

2. B) Saldiri sonrasi kurtarma planlarini test etmek — Saldiri sonrasi kurtarma planlarinin test
edilmesi genellikle felaket kurtarma (disaster recovery) veya is surekliligi (business continuity)
testlerinin bir parcasidir, sizma testinin dogrudan ana amaci degildir.

3. B) Hedefle dogrudan etkilesime girmeden bilgi toplamak — Pasif istihbarat toplama, hedef
sistemin farkinda olmadan veya onunla dogrudan etkilesim kurmadan (6rn. OSINT - Acik Kaynak
istihbarati) bilgi toplama ydntemleridir.

4. 1. Hedef web sitesi belirlenir. 2. Web uygulamasi tarama araclari (6rn. OWASP ZAP, Burp Suite)
kullanilarak olasi giris noktalari (parametreler, form alanlari) tespit edilir. 3. SQL Injection
payload'lari denenerek veritabanina yetkisiz erisim saglanip saglanamayacadi kontrol edilir. 4.
Tespit edilen zafiyet raporlanir ve iyilestirme 6nerileri sunulur.

5. 1. Kurumdan gerekli izinler alinir. 2. Ag tarama araclari (6rn. Nmap) ile aktif cihazlar ve servisler
belirlenir. 3. Kirilabilir parolalara sahip olabilecek servisler (6rn. SMB, FTP) tespit edilir. 4. Yaygin
parola listeleri veya kaba kuvvet (brute-force) yontemleri kullanilarak zayif parolalar denenir. 5.
Tespit edilen zayif parolalar ve etkileri raporlanir.

6. 1. Uygulamanin statik analizi yapilir (kod incelemesi). 2. Dinamik analiz ile uygulama calisirken
ag trafigi izlenir ve hassas verilerin iletimi kontrol edilir. 3. Yetkilendirme ve kimlik dogrulama
mekanizmalari test edilir. 4. Veri depolama guvenligi (6rn. yerel depolama, keychain) incelenir. 5.
Bulunan guvenlik aciklari raporlanir.

7. Sistem sahibinin izniyle gerceklestirilen, guvenlik aciklarini bulmaya yonelik yasal faaliyet.

8. Belirli bir hedef sistemin guvenlik aciklarini, gercek bir saldirgan gibi kullanarak tespit etme
sureci.

9. Saldin simulasyonu yapan ve sistemin savunmasini test eden ekip.
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