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Ag Guvenligi ve SSL/TLS Nedir?

Calisma Kagidi

Ag guvenligi, bilgisayar aglarini ve ag Uzerindeki verileri yetkisiz erisim, kdtlye kullanim veya
zarar gérmeden koruma uygulamalaridir. SSL/TLS (Secure Sockets Layer/Transport Layer Security),
web siteleri ve tarayicilar arasindaki iletisimi sifreleyerek bu glvenligi saglayan kriptografik
protokollerdir.

Sorular

1. Asagidakilerden hangisi ag giivenliginin temel amaclarindan biri DEGILDIR?
A) Veri gizliligini saglamak

B) Ag performansini artirmak

C) Veri batinligidnd korumak

D) Yetkisiz erisimi engellemek

2. SSL/TLS protokolt hangi katmanda calisir?

A) Uygulama Katmani

B) Tasima Katmani

C) Oturum Katmani

D) Ag Katmani

3. Bir web sitesinde 'https://* kullaniimasi ne anlama gelir?
A) Siteye erisim Ucretsizdir.

B) Site mobil uyumludur.

C) Site ile tarayici arasindaki iletisim sifrelidir.

D) Site yavas yukleniyor demektir.

4. Bir e-ticaret sitesinde SSL/TLS nasil ¢alisir?
5. SSL/TLS neden 6nemlidir?

6. Tanimla: SSL/TLS'nin acilimi nedir?

7. Tanimla: SSL/TLS'nin temel amaci nedir?

8. Tanimla: Bir web sitesinde SSL/TLS kullanildigini nasil anlariz?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Ag performansini artirmak — Ag glUvenliginin temel amaci iletisimin glvenligini saglamaktir;
performans artirmak dogrudan bir amaci degildir, ancak glvenli bir ag dolayli olarak performansi
etkileyebilir.

2. B) Tasima Katmani — SSL/TLS, OSI modelinin Tasima Katmani'nda veya TCP/IP modelinde
Tasima ve Uygulama Katmani arasinda yer alir ve glvenligi saglar.

3. C) Site ile tarayici arasindaki iletisim sifrelidir. — 'https://* protokold, HTTP'nin glvenli
versiyonudur ve SSL/TLS kullanilarak iletisimin sifrelendigini gosterir.

4. MUsteri tarayicisi siteye baglanir.,Sunucu, SSL/TLS sertifikasini ve genel anahtarini
gonderir., Tarayicl, sertifikanin gecerliligini dogrular ve oturum anahtarini sifreler.,Sifrelenmis
oturum anahtari sunucuya goénderilir.,Sunucu, 6zel anahtarini kullanarak oturum anahtarini
¢Ozer.,Artik tarayici ve sunucu arasindaki tim veri alisverisi bu oturum anahtariyla sifrelenir.

5. Veri Gizliligi: iletilen bilgilerin (kredi karti numaralar, sifreler vb.) okunmasini engeller.,Veri
BUtlinlGga: Verilerin iletim sirasinda degistirilmedigini garanti eder.,Kimlik Dogrulama: Kullanicinin
gercekten dogru web sitesiyle iletisim kurdugunu dogrular.,Glven Olusturma: Kullanicilara dijital
islemlerde glven verir.

6. Secure Sockets Layer / Transport Layer Security
7. internet Gizerindeki iletisimi sifreleyerek glivenligini saglamak.

8. Tarayicl adres cubugunda kilit simgesi ve 'https://' 6neki ile.

Bounlu

TUm kartlar, adim adim ¢o6zimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya cevirir.
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