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Mali Kimlik Hirsizligi Korumasi Nedir?

Calisma Kagidi

Mali kimlik hirsizhgr korumasi, kisisel verileri izleme, glcli guavenlik uygulamalari ve proaktif
dolandiricilik uyarilari aracihigiyla koruma uygulamasidir.

Sorular

1. Hirsiz SSN'nizi kullanarak kredi karti acar. Buna ne denir?

A) Dolandiricilik uyarisi (7 yil)

B) Kredi dondusu

C) Sifre yoneticisi

D) 2FA

3. Dogru veya yanlis: Tum hesaplar icin ayni glclu sifreyi kullanmalisiniz.
A) Dogru

B) Yanlis

4. Kimlik avi e-postasi aldiysaniz bankanizda oturum acmanin en guvenli yolu hangisidir?

A) E-postadaki baglantiyi tikla
B) Bankanin URL'sini dogrudan yaz

C) Kaydedilen tarayici yer imini kullan

D) Bankani ara 6nce

5. Senin adinda bilinmeyen bir banka hesabi acildigini fark ettim. Ne yapmaliyim?
6. E-postaniz hacklendi. Mali hesaplarini nasil korursunuz?

7. Bankanizdan oldugunu iddia eden kimlik avi e-postasi aliyorum. Yapilacak guvenli sey
nedir?

8. Tanimla: Mali kimlik hirsizhig1 nedir?
9. Tanimla: Kredi dondusu nedir?

10. Tanimla: Kredi raporunuzu ne siklikla kontrol etmelisiniz?

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341
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Cevap Anahtan

1. B) Mali kimlik hirsizligi — Birinin kisisel verilerini dolandiricilik igin kullanmak kimlik hirsizhgidir.

2. B) Kredi dondusu — Kredi dondusu, borg¢ verenlerin kredi erisimini engeller ve yeni hesap
acllmasini engeller.

3. B) Yanlis — Yanlis — her yerde benzersiz sifreler kullan. Bir basarisizlik sadece o hesabi
tehlikeye sokar.

4. B) Bankanin URL'sini dogrudan yaz — E-postadaki baglanti araciligiyla asla girilmeyen URL'yi
yazarak dogrudan gezin.

5. 1. Bankayi ara ve dolandiricilik hesabini bildir. 2. FTC'ye kimlik hirsizhdi raporu agin
(IdentityTheft.gov). 3. Kredi dosyasinda dolandiricilik uyarisi yerlestir (7 yil). 4. Krediyi ¢ baro ile
dondur (Equifax, Experian, TransUnion). 5. Ek dolandiricilik icin kredi raporlarini tc ayda bir izle.

6. 1. E-posta sifresini hemen degistir (glicll, benzersiz). 2. E-posta ve tim mali hesaplarda 2FA'yi
etkinlestir. 3. Sifre yoneticisini hacked sifreler icin kontrol et. 4. Hesap kurtarma seceneklerini
gbzden gecir (telefon, yedek e-posta). 5. Yetkisiz erisim icin kredi ve banka hesaplarini tara.

7. 1. Baglantilari tiklamayin veya ekleri indirmeyin. 2. Bankanin web sitesine dogrudan git (URL
yaz, e-posta baglantisini kullanma). 3. Giris yap ve uyarilar veya yetkisiz erisim icin kontrol et. 4.
Kimlik avi e-postasini bankaniza ve anti-phishing yetkilerine bildirin (phishing@apwg.org).

8. Kisisel verilerinizin (ad, SSN, kredi karti) suclular tarafindan dolandiricilik, hesap agcma veya
kredi alma icin kotlye kullaniimasi.

9. Krediyi kilitler, béylece hi¢ kimse (siz dahil) dondurmadan yeni hesap acamaz. Blro basina 0-3
maliyeti yoktur.

10. Yilda en az bir kez (annualcreditreport.com'da Ucretsiz). Riskli ise veya sltpheli aktiviteden
sonra daha sik kontrol edin.

Bounlu

TUum kartlar, adim adim ¢ézimler ve Al hoca destegi Notek uygulamasinda.
Sinav tarihlerini Promy otomatik hatirlaticiya ceuvirir.

Notek ile bu konuyu Al hocayla, Apple Pencil ile calis:
https://apps.apple.com/app/id6766946341



