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Siber Guvenlik ve Dijital Diplomasi Nedir?

Calisma Kagidi

Siber glvenlik, dijital sistemleri, aglari ve verileri siber saldirilara karsi koruma cabasidir. Dijital
diplomasi ise devletlerin dis iliskilerinde dijital araclari ve platformlari kullanarak iletisim kurma,
muzakere etme ve isbirligi yapma pratigidir.

Sorular

1. Asagidakilerden hangisi dijital diplomasinin temel amaclarindan biridir?
A) Sadece ulusal siber altyapiyl korumak

Devletler arasi iliskilerde dijital araclarla iletisim ve muzakere yurtitmek
Siber saldirilari tamamen engellemek

Sosyal medya hesaplarini kapatmak
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2. Siber glivenligin uluslararasi iliskilerdeki rolt hakkinda asagidakilerden hangisi dogrudur?

)
B) Devletlerin ulusal altyapilarini ve hassas verilerini korur.
C) Sadece ekonomik cikarlari hedefler.
D) Uluslararasi iliskilerde hicbir rolU yoktur.
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4. Siber Guvenligin Uluslararasi iliskilerdeki Rol(i Nedir?
5. Dijital Diplomasinin Uygulama Alanlari Nelerdir?

6. Tanimla: Siber Guvenlik

7. Tanimla: Dijital Diplomasi

8. Tanimla: Siber Savas
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Cevap Anahtan

1. B) Devletler arasi iliskilerde dijital araclarla iletisim ve mizakere yuritmek — Dijital diplomasi,
devletlerin uluslararasi iliskilerinde dijital platformlari kullanarak iletisim kurma ve isbirligi yapma
pratigidir.

2. B) Devletlerin ulusal altyapilarini ve hassas verilerini korur. — Siber guvenlik, devletlerin kritik
ulusal altyapilarini, savunma sistemlerini ve hassas verilerini siber tehditlere karsi korumak icin
hayati 6neme sahiptir.

3. B) Sosyal medya, cevrimici platformlar ve dijital iletisim araclar — Dijital diplomasi, dis politika
hedeflerine ulasmak icin sosyal medya, web siteleri, e-posta ve diger dijital iletisim araclarini aktif
olarak kullanir.

4. 1. Ulusal altyapilarin (eneriji, finans, iletisim) korunmasi. 2. Devlet sirlarinin ve hassas verilerin
glvenliginin saglanmasi. 3. Siber saldirilara karsi caydiricilik ve misilleme politikalari. 4.
Uluslararasi siber suclarla micadelede isbirligi.

5. 1. Sosyal medya uUzerinden kamu diplomasisi faaliyetleri yluritme. 2. Cevrimici platformlarda
uluslararasi anlasmalar ve muzakereler yapma. 3. Siber guvenlik konusunda uluslararasi
standartlar ve normlar gelistirme. 4. Dijital teknolojilerin yayginlasmasiyla ortaya ¢ikan yeni
diplomatik zorluklarla basa cikma.

6. Dijital varliklarin yetkisiz erisim, kullanim, ifsa, degistirme veya imhadan korunmasi.
7. Devletlerin dis politika hedeflerine ulasmak icin dijital teknolojileri ve araclar kullanmasi.

8. Bir devlete ait dijital altyapiya, devlet destekli veya badimsiz aktorler tarafindan yapilan
saldirilar.
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